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PROCEDIMIENTO DEL SISTEMA INTERNO DE INFORMACION O CANAL DE
DENUNCIAS

1.- EL SISTEMA INTERNO DE INFORMACION O CANAL DE DENUNCIAS.
1.1.- Concepto y naturaleza.

El codigo penal advierte en su art. 31 bis, de la obligacion de la persona juridica de
establecer en su seno sistemas o medios para la comunicacion sobre posibles riesgos
0 incumplimientos legales.

Asimismo, la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion,
ha introducido ademas una serie de requisitos que deben cumplir las personas
juridicas, para el establecimiento y gestion de estos “sistemas internos de informacion”
o “canal de denuncias”.

En su virtud, esta Entidad como parte de su cultura de cumplimiento ético, ha
implantado este SISTEMA INTERNO DE INFORMACION O CANAL DE DENUNCIA, a
través del cual se podra informar sobre aquellos sucesos relativos a riesgos
materializados, hechos sobre los que recaen sospechas de comisién de delito y
ademas cualquier otra conducta que suponga un incumplimiento de la normativa legal,
asi como de las Politicas Internas de la Compaiiia.

Podra ser utilizado por todas las personas trabajadoras, miembros del 6rgano de
administracion o cualquier otro tercero interesado incluido en el art. 3 de la citada Ley
2/2023 de 20 de febrero, de forma confidencial o anénima sin temor a represalia
alguna en virtud de lo dispuesto en la citada norma.

Este canal es de aplicacion para la Entidad y, en su caso, para cualquier otra empresa
de su mismo Grupo en Espaifia.

Al presentar su denuncia y expresar su inquietud, el denunciante esta contribuyendo a
gue nuestra entidad sea reconocida como una organizacion responsable en todos los
aspectos de su actividad.

1.2.- Principios rectores bésicos del Sistema

Accesibilidad: existen distintas opciones para la presentacién de denuncias, aunque
se recomienda principalmente la utilizacion del sistema telematico habilitado en la
pagina web de la empresa en el apartado “Sistema Interno de Informaciéon o Canal de
Denuncias”

Confidencialidad: la identidad y datos de contacto de la persona que formule la
comunicacion, asi como los hechos y documentos que comunique sobre la posible
actuacion irregular a través de este canal, tendra siempre la consideracion de
informacion confidencial y, por lo tanto, no sera comunicada sin su consentimiento al
denunciado/a y/o terceros o salvo requerimiento por autoridad administrativa o judicial,
conforme a lo dispuesto en el art. 31.1 de la Ley 2/2023.
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Anonimato: se admiten las denuncias anénimas.

Responsable del sistema: la entidad tiene delegada la gestién de las denuncias en
un responsable del sistema, debidamente identificado y conforme a la Ley 2/2023.

Objetividad e imparcialidad: todas las denuncias seran gestionadas de forma
objetiva e imparcial, garantizando el derecho a la intimidad, a la defensa y a la
presuncién de inocencia de las personas implicadas.

Proteccion de datos: De acuerdo con el articulo 24 de la LO 3/2018 de 5 de
diciembre de proteccion de datos personales y garantia de los derechos digitales
(modificado por la disposicion Adicional Séptima de la citada Ley 2/2023), “Seran
licitos los tratamientos de datos personales necesarios para garantizar la proteccion de
las personas que informen sobre infracciones normativas.

Dichos tratamientos se regiran por lo dispuesto en el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, en la Ley Orgéanica 3/2018
de 5 de diciembre de Proteccion de Datos y Garantias de los Derechos Digitales y en
la Ley reguladora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.”

Los datos, deberan conservarse en el sistema de denuncias Unicamente durante el
tiempo imprescindible para decidir sobre la procedencia de iniciar 0 no una
investigacion sobre los hechos denunciados. En todo caso, transcurridos tres meses
desde la introduccién de los datos (o seis si se ha ampliado el plazo por la complejidad
de la denuncia) debera procederse a su supresion del sistema, salvo que la finalidad
de la conservacion sea dejar evidencia del funcionamiento del modelo de prevencion
de la comisién de delitos por la persona juridica.

En caso de que los hechos si resulten probados o con indicios suficientes, los datos se
conservaran en tanto sea necesario para el ejercicio por parte de la entidad de sus
derechos ante los tribunales de justicia.

Aguellas denuncias que se hayan efectuado de forma andonima seran identificadas por
una referencia interna para poder ser incorporadas al sistema de denuncias.

Exclusivamente podran acceder a las denuncias en primera instancia:

o El responsable del sistema y quien lo gestione directamente.

e El 6rgano interno competente debidamente designado en la Entidad,
cuando pudiera proceder la adopcién de medidas disciplinarias contra una
persona trabajadora.

e EIl responsable de los servicios juridicos de la Entidad, si procediera la
adopcion de medidas legales en relacion con los hechos informados.

e Los encargados o sub-encargado del tratamiento que eventualmente se
designen.

e El Delegado de Proteccion de Datos y el Compliance Officer
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1.3.- Derechos y Obligaciones
Derechos y Garantias de los informantes

A las personas informantes se les garantizara el efectivo ejercicio de los siguientes
derechos, sin perjuicio de cualesquiera otros que les reconozca la Constitucién y las
leyes:

e presentar informaciones de modo anénimo y a que se mantenga el
anonimato durante el procedimiento.

e formular la comunicacién verbalmente o por escrito. En el caso de
presentacion de la comunicacién de forma verbal, se ofrecera a la persona
informante la oportunidad de comprobar, rectificar y aceptar mediante su
firma la transcripcion del mensaje.

e indicar un domicilio, correo electrénico o lugar seguro donde recibir las
comunicaciones que realice el Responsable del Sistema.

e comparecer ante el Responsable del Sistema o el gestor delegado por
iniciativa propia.

e renuncia de comunicarse con el Responsable del sistema o el gestor
delegado que instruya el procedimiento y, en su caso, a la revocacion de
dicha renuncia en cualquier momento.

e preservaciéon de su identidad. La identidad del informante no podra
revelarse sin su consentimiento expreso a ninguna persona que no sea
competente para recibir y gestionar las denuncias, con las excepciones
que establece el derecho de la Unién Europea o la normativa espafiola en
el contexto de investigaciones llevadas a cabo por las autoridades o en el
transcurso de procesos judiciales.

e proteccién de sus datos personales.

e conocer la identidad del gestor delegado que instruya el procedimiento.

e confidencialidad de las comunicaciones.

e medidas de proteccion y apoyo en los términos previstos en la Ley 2/2023.

e presentar reclamacion ante la Autoridad Independiente de Proteccion del
Informante.

e no ser objeto de represalias, aun cuando del resultado de las
investigaciones se verificara que no ha existido incumplimiento de la
normativa aplicable o del Codigo Etico de la Entidad, siempre que no haya
obrado de mala fe.
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1.4.- Obligaciones de los Informantes

Las personas informantes, por lo que respecta a la presentacion de sus
comunicaciones a través del Canal interno de informacion, estaran sujetas a las
siguientes obligaciones:

e Tener indicios razonables o suficientes sobre la certeza de la informacion
gue comuniquen, no pudiendo formularse comunicaciones genéricas, de
mala fe o con abuso de derecho, en cuyo supuesto podrian incurrir en
responsabilidad civil, penal o administrativa

e Describir de la manera mas detallada posible los hechos o conductas que
comuniguen, proporcionando toda la documentacién disponible sobre la
situacion descrita o indicios objetivos para obtener las pruebas.

e Abstraerse de formular comunicaciones con una finalidad diferente de la
prevista por el Sistema o que vulneren los derechos fundamentales al
honor, la imagen y la intimidad personal y familiar de terceras personas o
que sean contrarias a la dignidad de la persona.

1.5.- Derechos de los Terceros

A las personas consideradas como terceros en el procedimiento se les reconoceran
los derechos reconocidos por la Constitucion y las leyes, sin perjuicio de la posibilidad
de extender a éstos en la medida de lo posible, las medidas de apoyo y proteccion del
informante previstas en la Ley 2/2023; en concreto las siguientes:

ser informadas, a la mayor brevedad posible, de la informacién que les
afecta
acceso a las actuaciones que se siguen contra ellas, sin perjuicio de las
limitaciones temporales que se puedan adoptar para garantizar el
resultado de las actuaciones.
conocer la identidad del gestor que instruya el procedimiento.
Al honor y a la intimidad, asi como a la preservacion de su identidad.
La identidad del tercero no podra revelarse sin su consentimiento
expreso a ninguna persona que no sea competente para recibir y
gestionar las denuncias, con las excepciones que establece el derecho
de la Unién Europea o la normativa espafiola en el contexto de
investigaciones llevadas a cabo por las autoridades o en el transcurso
de procesos judiciales.
presuncion de inocencia y a usar todos los medios validos en derecho
para su defensa
indicar un domicilio, correo electronico o lugar seguro donde recibir las
comunicaciones que realice al responsable del Sistema.
comparecer ante el Responsable del Sistema o el gestor delegado por
iniciativa propia.
proteccion de sus datos personales.
confidencialidad de las comunicaciones.
no ser objeto de represalias.
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2.- PROCEDIMIENTO DE PRESENTACION DE INCIDENCIAS
2.1.- Incidencias o incumplimientos a reportar
Se considera incidencia o incumplimiento reportable los siguientes supuestos:

e Cualquier violacién de la legislacién vigente

e Cualquier incumplimiento del CODIGO ETICO o POLITICAS
INTERNAS de nuestra entidad y /o empresas del Grupo o de los
valores, principios generales de actuacién o normas de conducta de las
personas trabajadoras de cualquiera de las empresas del Grupo, que
se recogen en el mismo.

e Cualquier contingencia que pueda suponer un riesgo para la reputaciéon
de nuestra entidad.

2.2.- Medios parala comunicacién y contenido minimo de la misma.
La comunicacion de incidencias podrd realizarse a través de:

e Preferentemente por medio del presente canal de denuncias habilitado
en la web.

¢ Alternativamente podra remitirse por correo postal o entrega en mano,
dirigida al Organo de Control e Instruccion de denuncias a la direccién
de nuestras oficinas.

Para su admisién y adecuada tramitacion, las comunicaciones o denuncias deberan
contener necesariamente los siguientes datos:

e denunciante identificado con nombre y apellidos (salvo denuncias
anbénimas) exposicion sucinta de los hechos o argumentos que
sustenten la comunicacion/denuncia.

e persona 0 departamento contra quien se dirige la
comunicacion/denuncia

La carga de la prueba correspondera siempre a la parte denunciante, quien debera
aportar los documentos en que se fundamente la misma y la parte denunciada podra
aportar los documentos que estime sean adecuados para contraponer los de la otra.

En caso de que entre las personas afectadas por la comunicacién/denuncia se
encuentre alguna de las que formen parte de la investigacién de esta, debera ser
sustituida por otra que no esté relacionada directamente con la comunicacion/denuncia
en cuestion.
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3.- FASE DE INSTRUCCION DEL PROCEDIMIENTO
3.1.- Recepciodn y acuse de recibo

Recibida la comunicacion/denuncia el responsable del sistema acusard recibo de esta
al denunciante en un plazo maximo de 3 dias, salvo que el denunciante sea anonimo,
e iniciara las oportunas verificaciones y comprobaciones necesarias; generandose un
expediente que se registrara e identificara por una referencia.

Si fuera necesario y la denuncia no fuese andnima, el responsable del sistema podra
solicitar aclaraciones o ampliacion de la informacion.

3.2.- Anélisis preliminar de la informacion recibida

Con esta primera informacion, el responsable del sistema efectuard un andlisis
preliminar para verificar la entidad, suficiencia y verosimilitud de la denuncia, la
credibilidad del denunciante y la relevancia a estos efectos de los hechos reportados;
determinando si los mismos pueden ser constitutivos de alguna infraccion legal o si
constituyen una infraccién del cédigo de conducta.

En funcion del resultado que ofrezca este analisis preliminar podra adoptar, levantando
acta motivada, alguna de las siguientes decisiones:

¢ Inadmisiéon de la notificacion o denuncia y archivo inmediato del
expediente cuando los hechos reportados no constituyan ninguno de
los supuestos previstos para este canal

e Admision de la notificacion o denuncia y archivo inmediato del
expediente cuando el contenido de esta resulte manifiestamente
irrelevante, cuando la informacién sea insuficiente para proceder con
cualquier actuacion adicional, cuando los hechos reportados resulten
inverosimiles o el informante carezca totalmente de credibilidad.

¢ Admision de la notificacion o denuncia e incoacién del correspondiente
expediente de investigacién en relacién con los hechos denunciados.

3.3.- Procedimiento tras el analisis

En caso de que la denuncia fuera considerada como no procedente, el responsable
del sistema informara al comunicante o informante de la inadmision de la denuncia o
del archivo del expediente, segun el caso, asi como de cualquier medida adicional que
se hubiera adoptado.

En caso de admision de la denuncia se procedera a constituir el érgano de instruccion,
cuyas funciones son la tramitacion de la denuncia y la redaccion del informe para la
resolucion de esta.

No obstante, podran adoptarse medidas urgentes, siempre motivadamente, y con las
siguientes finalidades:

e Paliar los efectos del riesgo materializado o por materializar
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e Ejecucion de medidas urgentes para preservar las pruebas
e Comunicacioén urgente, en su caso, de la informacion a los Organos de
gobierno de la Persona juridica

En caso de admision, el procedimiento seguird los siguientes pasos:

e Identificar la legislacion, politicas, procedimientos o normativa interna
afectados, asi como los riesgos reputacionales, econdmicos,
financieros o legales que puedan derivarse de la incidencia.

¢ Identificar toda la informacion y documentos que puedan ser relevantes
y cuya revision se considere de utilidad (correos electronicos, sitios
web, soportes audiovisuales de vigilancia y seguridad de la empresa,
listas de asistentes, contraseflas o dispositivos electronicos de
seguridad, soportes contables, etc.).

e Determinar, con la colaboracion del Departamento de Recursos
Humanos, la necesidad y en su caso la urgencia de adoptar medidas
cautelares con respecto a los sujetos investigados.

¢ Dependiendo de la gravedad, suspender a los sujetos investigados de
manera inmediata.

La investigacion incluira todas aquellas diligencias de investigacion que resulten
oportunas para el esclarecimiento de los hechos, las personas responsables y las
medidas correctoras que deban en su caso adoptarse.

Se detallan a continuacién algunas de las principales diligencias que podran
conformar toda investigacion:

e En caso de denuncia no anénima, celebracién de una entrevista con el
denunciante a fin de obtener méas informacion sobre la denuncia
interpuesta.

e Declaracion de los sujetos investigados.

¢ Realizar cuestionarios y entrevistas confidenciales con testigos.

e Concertar audiencias con los sujetos investigados, sus superiores y
compafieros, asi como con cualesquiera personas que considere
necesarias.

e Recabar cuanta informacion sea posible a través de la documentacion
de la empresa.

¢ Si fuera indispensable para el esclarecimiento de los hechos, adoptar
medidas de vigilancia a través de detectives o medios informaticos,
telematicos o audiovisuales, siempre que los mismos atiendan a
criterios de razonabilidad, idoneidad y proporcionalidad, velando en
todo momento por el derecho a la intimidad del trabajador y por el
derecho al secreto de las comunicaciones.

e Solicitar ayuda externa de otros profesionales.

e Cualesquiera otras diligencias que el Organo Instruccion estime
necesarias para el esclarecimiento de los hechos.
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3.4.- Comunicacion alos sujetos investigados

Salvo para las denuncias anénimas, el responsable del sistema se pondra en contacto
con las partes, identificandose ante éstas como encargado de la investigacién de la
denuncia e informandoles brevemente acerca de los hechos que se les atribuyen y de
los principales hitos que se pueden producir durante la investigacion.

En caso de inadmision de la denuncia, por considerada no procedente, se informara
de tal extremo al denunciante en un plazo maximo de 3 dias desde su presentacion.

3.5.- Documentacion del procedimiento de investigacion

Serd imprescindible incluir en el expediente la documentacion detallada de todo el
procedimiento de investigacion desarrollado, tales como los documentos que se vayan
recabando y actas de las entrevistas que se mantengan.

En todas las entrevistas que se practiquen por el Organo de Instruccion, éste tomara
nota por escrito de los hechos relevantes de la misma incorporandolas a un acta, que
debera firmarse por los comparecientes y por los miembros de la comisién
instructora.

Asimismo, se procedera a informar en todas ellas de los extremos que exige la
legislacion vigente en materia de proteccion de datos.

3.6.- Informe final del 6rgano de instruccion

Una vez finalizadas todas las diligencias de investigacién, el Organo de Instruccién
elaborara en el plazo de 15 dias un informe de conclusiones, que contendra una breve
descripcion de los siguientes elementos:

e Identidad de los miembros de la comision instructora.

o Naturaleza de la contingencia. Se identificardn, en la medida de lo
posible, los sujetos intervinientes, la naturaleza de los hechos, la fecha,
el lugar y las circunstancias en que supuestamente sucedieron, los
preceptos legales o la normativa interna infringida o puesta en peligro.

¢ Relacién de los hechos y descubrimientos relevantes. Se relataran los
hechos mas relevantes recabados a lo largo del procedimiento de
investigacion diferenciando entre aquéllos obtenidos de la
documentacién de la empresa, de la informacién proporcionada por el
denunciante o de las entrevistas mantenidas con los sujetos
investigados y con los testigos.

e Conclusiones y valoracion de los hechos. Se especificaran las
conclusiones extraidas por la comisién instructora, asi como su
valoracion de los hechos relatados, pudiendo proponer dos posibles
acciones:

e Propuesta de continuacion del procedimiento, si se estima que de las
diligencias practicadas ha quedado suficientemente acreditada la
comisién por el sujeto investigado de una infracciébn sancionable y
debera incluir un ultimo apartado en el que se identifiguen las
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sanciones susceptibles de ser adoptadas por la empresa contra los
sujetos responsable de los hechos, asi como cualquier otro tipo de
medidas adicionales, incluyendo las posibles acciones resarcitorias
que se puedan adoptar respecto a cualquier perjudicado por los
hechos

¢ Archivo del procedimiento, si se estima que el hecho no es constitutivo
de infraccibn, que no aparece suficientemente justificada su
perpetracion o que no se ha acreditado autor conocido.

Una vez elaborado, el informe final de investigacion sera inmediatamente trasladado al
Organo de Decision y debera quedar archivado junto con el resto del expediente de
investigacion.

4.- FASE DECISORIA

A la vista del informe elaborado por el érgano de instruccion, si se estima procedente
la denuncia, se constituira el Organo de Decisién, cuya funcion es la formacion de la
voluntad de la persona juridica en respuesta a la denuncia planteada.

Para la formacion de dicha voluntad, el Organo Decisorio podra solicitar
asesoramiento de cuantos servicios externos sea necesario, asi como cuantas
aclaraciones requiere por parte del propio Organo de Instruccion.

Su Composicion es colegiada, estando compuesto por los miembros del Organo de
Instruccién, al que se incorporard un representante del Organo de Administracion de la
entidad.

En caso de incompatibilidad de cualquiera de los miembros del Organo de Decision
para la tramitacidn de un asunto concreto, dicho miembro sera apartado de todos los
tramites que se celebren en relaciéon con el mismo.

El Organo de Decision dara traslado del expediente a los sujetos investigados, a
qguienes se concederd un plazo de 5 dias para alegar por escrito cuanto crean
conveniente para su descargo y para aportar los documentos que consideren de
interés y transcurrido este plazo, podra adoptar alguna de las siguientes decisiones:

e Solicitar la practica de diligencias de investigacion adicionales

e Solicitar al 6rgano de administracion imponer sancion y/o medidas
adicionales

e En el caso de posibles hechos de naturaleza delictiva, estara obligado
a ponerlos en conocimiento de la autoridad con competencia sobre los
mismos, bien sea administrativa o judicial.

e Adoptar acciones resarcitorias respecto de cualquier persona o entidad
que pudiera haber resultado perjudicada por los hechos.

e Tomar decisiones de comunicacién, formacién o difusion interna de los
hechos, tanto a cualquier 6rgano o unidad de la empresa como en
general al conjunto de las personas trabajadoras, cuando ello se
considere una herramienta eficaz para prevenir incidencias similares
en el futuro (siempre con las debidas cautelas en materia de
Proteccion de Datos de Caracter Personal).
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En todo momento del procedimiento se contara con la asistencia del area legal de la
entidad a fin de velar por el cumplimiento de la legalidad vigente.

5.- REGISTRO

A efectos de documentar las acciones, el responsable debera mantener un Registro
Cronoldgico actualizado y confidencial de la investigacién (tanto las que estén en
curso como las ya cerradas) denuncias y medidas disciplinarias aplicadas en relacion
con el incumplimiento.

Dicho registro debera contener al menos:

Fecha del incidente

Tipo de incidente

Fecha de denuncia

Tipo de denunciante

Personas comprometidas en la situacion
Descripcion del incidente

Acciones tomadas

Consecuencias derivadas

El registro sefialado en el parrafo anterior debera estar siempre actualizado y
disponible para la revision por parte de los responsables de la presente politica (el
responsable del sistema y el Organo de Cumplimiento de la entidad) manteniéndose
siempre bajo la mas estricta confidencialidad.

No obstante, se determinara qué publicidad o comunicacién se hard al resto de
empleados y directivos sobre los hechos una vez se haya procedido a su resolucion,
bien como medida disuasoria 0 como mejora de procedimientos y actuacién a futuro
para evitar malas practicas.

Por otra parte, la resolucion del procedimiento pasara a formar parte del expediente
(laboral, en su caso) de la persona denunciada.
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